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Introduccion

El Instituto Nacional de Estudios Histéricos de las Revoluciones de México (INEHRM) es un érgano
administrativo desconcentrado de la Secretaria de Cultura, de conformidad con el DECRETO por el
que se reforman, adicionan y derogan diversas disposiciones de la Ley Organica de la
Administracién Publica Federal, asi como de otras leyes para crear la Secretaria de Cultura; DOF:
17/12/2015.

El19 de mayo de 2006 se publicé en el DOF, el DECRETO por el que se cambia la denominacién del
Instituto Nacional de Estudios Histdricos de la Revolucién Mexicana por Instituto Nacional de
Estudios Histéricos de las Revoluciones de México, y se reforman los articulos 1o., 20., 30. y 40,
fraccion |l del Decreto por el que el Instituto Nacional de Estudios Histdéricos de la Revolucién
Mexicana amplia sus atribuciones y objetivos, que establece en su Articulo 3 que, el INEHRM tendra
entre otras las siguientes atribuciones:

“..VIIl. Celebrar cualquier clase de acto juridico que permita el cumplimiento de las atribuciones
anteriores, y

VIII. Las demadas que sean necesarias para el cumplimiento de su objeto y las que le confieran otras

disposiciones juridicas...”.

Tanto la Ley General de Transparencia y Acceso a la Informacién Publica, como la Ley Federal de
Transparencia y Acceso a la Informacién Publica tienen por objeto establecer los principios, bases
generales y procedimientos para garantizar el derecho de acceso a la informacién en posesion de
cualquier sujeto obligado, asi como garantizar el acceso, rectificacién, cancelacién y oposicién de
datos personales por parte de sus titulares, garantizando su proteccion.

Por su parte, la Ley General de Proteccién de Datos Personales en Posesion de Sujetos
Obligados define los datos personales como cualquier informaciéon concerniente a una persona
fisica identificada o identificable, para lo que se considera que una persona es identificable cuando
su identidad pueda determinarse directa o indirectamente a través de cualquier informacién. Por
otra parte, hace la distinciéon entre los datos personales sensibles, los cuales define como aquellos
gue serefieran a la esfera mas intima, o cuya utilizacién indebida pueda dar origen a discriminaciéno
conlleve un riesgo grave para éste, para enunciar algunos se consideran sensibles los datos que
revelan aspectos como origen racial o étnico, estado de salud presente o futuro, informaciéon
genética, creencias religiosas, filoséficas o morales, asi como las opiniones politicas o preferencia
sexual, etc.

De conformidad con la Ley General de Transparencia y Acceso a la Informacién PuUblica, asi
como la Ley Federal de Transparencia y Acceso a la Informacién Publica las cuales tienen por objeto
establecer los principios, bases generalesy procedimientos para garantizar el derecho de acceso ala

informacién en posesién de cualquier sujeto obligado, asi como garantizar el acceso, rectificacion,
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cancelacidny oposicion de datos personales por parte de sustitulares, garantizando su proteccion.

La Ley General de Proteccién de Datos Personales en Posesion de Sujetos Obligados establece
una serie de medidas de seguridad que los responsables de cada area deberan observar para la
proteccidon de datos personales, en conformidad con el articulo 35 de dicha Ley, asi como los

Lineamientos Generales de Proteccion de Datos Personales para el Sector Publico, en donde se

prevé la obligacién de elaborar un “documento de seguridad”.

Por lo anterior, este Instituto, con la finalidad de establecer y mantener las medidas de
seguridad de caracter administrativo, fisico y técnico para la proteccién de los datos personales,
emite el presente documento, en observancia de los principios de licitud, finalidad, lealtad, calidad,
proporcionalidad, informacién y responsabilidad en el tratamiento de los datos personales, con la
intencién de brindar homogeneidad en la organizacién y procesos para la proteccién de los datos
personales del Instituto.

Asimismo, el presente documento tiene como propdsito controlar internamente el universo
de datos personales en posesidn del Instituto, el tipo de datos personales que contienen los archivos,
losresponsables, las obligaciones, el analisisde riesgosy los mecanismos de monitoreoy revisidon delas
medidasde seguridad, entre otros.

Para cumplir con su objeto, el Instituto cuenta con diversas atribuciones, en cuyo ejercicio
tiene acceso al tratamiento de diversos datos personales, los cuales se distribuyen en sus respectivos
sistemas de tratamientos, motivo por el cual se crea el presente documento el cual contiene las
disposiciones en materia de proteccidén de datos personales que las unidades administrativas del

INEHRM deben apegarse.
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Medidas de seguridad implementadas

Cumpliendo con lo establecido en los articulos 31, 32, 33, 34, 35 y 36 de |la Ley General de Proteccionde
Datos Personales en Posesion de Sujetos Obligados y 55 al 65 de los Lineamientos Generales de
Proteccion de Datos Personales para el Sector Publico, donde se prevé el deber de seguridad, el
Instituto Nacional de Estudios Histéricos de las Revoluciones de México, ha trabajado en la
implementacion de medidas de seguridad fisicas, técnicas y administrativas necesarias para
proteger los datos personales contra dano, pérdida, alteraciéon, destruccidén, o su uso, acceso o
tratamiento

no automatizado, asi como para garantizar su confidencialidad, integridad y disponibilidad.

Paracumplirconloantes mencionado se han desarrollado una serie de medidas de seguridad
las cuales en conjunto dan como resultado acciones, actividades, controles o mecanismos
administrativos, técnicosy fisicos que permitan proteger los datos personales.

Dichas medidas de seguridad suelen ser administrativas, las cuales se refieren a las politicas y
procedimientos para la gestién, soporte y revision de la seguridad de la informacién a nivel
organizacional, la identificacién, clasificacién y borrado seguro de la informacién, asi como la
sensibilizaciéony capacitacion del personal,en materia de proteccién de datos personales.

Por su parte, las medidas de seguridad fisicas son el conjunto de accionesy mecanismos para
proteger el entornofisico de los datos personalesy de los recursos involucrados en su tratamiento.De

Manera enunciativa mas no limitativa, se deben considerar las siguientes actividades;

a) Prevenir el acceso no autorizado al perimetro de la organizacidn, sus instalaciones fisicas,
areascriticas, recursos e informacion:
b) Prevenir el dafio o interferencia a las instalaciones fisicas, dreas criticas de la organizacion,

recursos e informacion;

) Proteger los recursos maviles, portatiles y cualquier soporte fisico o electrénico que pueda
salirdelaorganizacién,y
d) Proveer a los equipos que contienen o almacenan datos personales de un mantenimiento

eficaz, que asegure sudisponibilidad e integridad.

Asimismo, las medidas de seguridad técnicas establecen los accesos a través de cuentas de
usuario con autenticacién personal y la red de trabajo esta limitada solo envio y recepcién de
informacién. De manera enunciativa mas no limitativa, se deben considerar las siguientes

actividades

1. Prevenir que el acceso a las bases de datos o a la informacidén, asicomo a los recursos, seapor
usuarios identificados y autorizados y establecer medidas de proteccidén a través de

resguardos fisicos.
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2, Generar un esquema de privilegios para que el usuario lleve a cabo las actividades que

reguiere con motivo de susfunciones,

3 Revisar la configuracién de seguridad en la operaciéon, desarrollo y mantenimiento del
softwarey hardware,
4, Gestionar las comunicaciones, operaciones y medios de almacenamiento de los recursos

informaticos en el tratamiento de datos personales;
5 Almacenar, administrar, resguardar y respaldar toda la informacién en formatos fisicos y/o
electrénicos, asi como duplicarlos con la finalidad de evitar un riesgo de vulnerabilidad en

cuantoalaperdidadelosdatos.

Estosmecanismossedeberanderealizardurantetodoelciclodevidadelosdatospersonales,desdesu
obtencién hasta su eliminacion.

Por otra parte, de conformidad con el articulo 35 de la Ley General de Proteccién de Datos
Personales en Posesidon a los Sujetos Obligados, el responsable tendréd que elaborar un documento

deseguridad, el cual contendra al menos, lasiguiente informacion:

L. Elinventario de datos personalesy de los sistemas de tratamiento;

IL Lasfuncionesy obligacionesde las personas que traten datos personales;
111 Elanalisis de riesgos;

Iv. Elanalisisde brecha;

V. El plan detrabajo;

VL. Los mecanismos de monitoreoy revisidon de las medidas de seguridad, y

VI. Elprograma general de capacitacion.
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Inventario de Datos Personales y de los Sistemas de Tratamiento

Encumplimientoaloestablecidoenlosarticulos 33, fraccion Il y 35, fraccion | dela Ley General deDatos

Personales en Posesion de Sujetos Obligados y 58 de los Lineamientos Generales de Proteccién de

Datos Personales para el Sector PUblico, el INEHRM, con la finalidad de establecer y mantener las

medidas de seguridad para la proteccién de los datos personales, emitié el presenteinventario de

datos personales y de los sistemas de tratamiento, con la informacién basica del

tratamiento de datos personales sefalado por las Unidades Administrativas de este Instituto.

Asimismo, se realizd el diagndstico de tratamiento de datos personales que se utilizan en las

areas del Instituto, en donde se determind que los sistemas que utilizan datos personales en el

INEHRM, son lossiguientes.

Departamento de Recursos Humanos

Finalidad del
tratamiento

Registrar la informacién y la documentacién de los trabajadores en el sistema de
némina de la Secretaria de Cultura, asi como tener actualizado los datos toda la
informacion del personal ante el ISSSTE.

Datos personales recabados

Para el caso de personas fisicas, se solicitan los siguientes datos Curriculum Vitae,
Datos Académicos, Datos contenidos en Declaraciones Patrimoniales, Datos de
ldentificacion, Datos de Salud, Datos Laborales, Datos Patrimoniales, Datos
personalescontenidosen ladescripcion deltramite a realizar o solicitud dederecho
a ejercer, Datos personales contenidos en la identificacion oficial presentada por la
persona fisica, Datos sindicales, Datos sobre procedimientos judiciales o seguidos en
forma de juicio, Descuentos personales (ahorro voluntario, hipoteca, seguro médico,
seguro de automovil, entre otros).

Uso de los datos

Se emplean para atender procesos de validacién; poder dar de alta al trabajador
en el sistema de némina de la Secretaria de Cultura y, para dar de alta a los
trabajadores en los distintos seguros, créditos que cuenta el Instituto de Seguridad
y Servicios Sociales de los Trabajadores del Estado.

Formato de almacenamiento

Archivos Fisicos y Electréonicos

Descripcién general de la
ubicacién fisica y/o electrénica de
los datos personales

Archiveros de la Unidad Administrativa, en la nube, archivos de concentracién y
equipode cémputo.

Fundamento legal

Articulos 3 fracciones IXy XXXII|,17y18 de la LGPDPPSO.
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Departamento de Recursos Humanos

Servidores Publicos que tienen
acceso a los sistemas de Subdireccion de Area. Recursos Humanos
tratamiento

El periodo de conservacion de los datos personales dentro de este Instituto,segun
el Catalogo de Disposicion Documental,es de lasiguiente manera:
Ciclo de vida y riesgo inherente de
los datos personales . El archivo de tramite tiene vigencia de 2 afios.
. Elarchivo de concentracién tiene vigencia de concentracion es 28 afios.
. Haciendo un total de 30 afios de conservacion de los datos personales.

Direcciéon de Recursos Financieros

Registrar y mantener actualizada la informacion de los beneficiarios autorizados, en

ese caso, a los becarios y tesistas que forman parte de los programas que imparte este
Finalidad del Instituto, para realizar los tramites administrativos de pago por los servicios prestados
tratamiento alINEHRM, yrealizar el trémite de vidticos a servidores publicos.

Para el caso de personas fisicas, se solicitan los siguientes datos: Nombre de la
persona fisica o moral (titular de los datos personales, representante, tercero
interesado, promovente, persona autorizada para recibir notificaciones, entre otros);
Datos personales recabados Datos de identificacion como RFC y CURP; Datos personales contenidos en
documento para acreditar personalidad del representante contenidas en la
identificacion oficial presentada por la persona fisica; Domicilio; Firma autdgrafa
ensolicitud de alta; Teléfono fijo o celular,Cuenta bancariay clave interbancaria.

Realizar los trdmites administrativos de pago por los servicios prestados al

Uso de los datos . . . L
INEHRM, y realizar el trémite de viaticos a servidores publicos.

Formato de almacenamiento Archivos Fisicos, Electrénicos (SICOP y SIAFF)

Descripcién general de la Se encuentran en expedientes de cada beneficiario con documentales en copiasen
ubicacién fisica y/o electrénica de el archivo del drea de recursos financieros, Equipo de computoy, en las plataformas
los datos personales delaSecretaria de Hacienday Crédito Publico.

Fundamento legal Articulos3, fracciones IXy XXXIll 17y 18 de la LGPDPPSO.
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Direcciéon de Recursos Financieros

Servidores PUblicos que tienen
acceso a los sistemas de
tratamiento

Direccién General del INEHRM, Direccién de Administracidon Direccion de Area.
Recursos Financieros, Jefatura de departamento de Recursos Financieros y Analista
Técnico de Recursos Financieros.

Ciclo de vida y riesgo inherente de
los datos personales

El periodo de conservacion de los datos personales, segin el Catalogo de
Disposicion Documental,esde lasiguiente manera:

El archivo de tramite tiene vigencia de 2 afios.

El archivo de concentracion tiene vigencia de 3 afios.

Haciendo un total de 5 afios de conservacién de los datos personales.

Subdireccion de Area. Encargado del Programa “Premios para Proyectos de Tesis de Investigacion Histérica”

Finalidad del
tratamiento

Los datos personales que se recopilan en la operacidon del Programa “Premios para
Proyectos de Tesis de Investigacion Histérica” son tratados con base a los fines que se
establecen en las dos etapas de dicho programa: en el proceso de postulacién de las
personas interesadas y en el proceso de elaboraciéon de convenios.

Los datos que se solicitan en el primer proceso son requeridos para todas las
personas que se postulan a obtener uno de los estimulos econdmicos de dicho
programa;independientemente de que sean o no aceptadas.

En lo que respecta al segundo proceso, solo se solicitan a las personas aceptadas.

Proceso de postulacion

Los datos que se solicitan en el proceso de postulacién son requeridos con el objetode
que indiguen el nivel de escolaridad de las personas interesadas, esto es, si son egresados
de Licenciatura, estudiantes o egresados de Maestria o Doctorado.

Por otra parte, se solicita el curriculum a las personas que se postulan al programa,
con el objeto de que los datos personales indiquen al funcionario publicoencargado
en ordenar y gestionar las diversas solicitudes de postulacion, la referencia personal
general, la ubicacion geografica y el contacto personal de cada una de las personas
gue se postulan a obtener uno de los estimulos econdmicos.

Debe apuntarse que, si bien en este proceso se solicita que se incluyan los datos
personales en el curriculum, no se solicita comprobantes de dichos datos.

Elaboracion de convenios

Reunir los requisitos necesarios para integrar el expediente y firma de convenio. Por
otra parte, la solicitud de los “estados de cuenta bancaria” de las personas
beneficiarias tiene como objeto proporcionar los niumeros de cuenta para que el
Area de Recursos Financieros entregue los estimulos econémicos.

Datos personales recabados

A continuacion, se comparten los datos personales que se recaban en el programa,
“Premios para Proyectos de Tesis de Investigacion Histoérica”.
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Subdireccién de Area. Encargado del Programa “Premios para Proyectos de Tesis de Investigacion Histérica”

Para el proceso de postulacion:

O Constancia expedida por una institucidon universitaria publica o
privada que acredite a la persona postulante como egresada o
egresado de Licenciatura y en los casos de Maestria o Doctorado,
como estudiante o egresada o egresado de alguna instituciéon
educativa mexicana.

O  Curriculum en el que se mencionen sus datos generales (nombre,
edad, sexo, estado civil, domicilio, nimero telefénico y correo
electrénico).

Para la elaboracién de convenios y entrega del estimulo econdmico:

Constancia de situacién fiscal (RFC)
CURP

Comprobante de domicilio
Identificacion oficial

Estado de cuenta bancaria

OO0Oo0oono

Uso de los datos

Los datos personales se utilizan también con el objeto de cumplir con las acciones
sustanciales del INEHRM, particularmente, en la prevencidon,vigilanciay combate a la
corrupcidn; acciones que son seguidas y coordinadas de cerca por la Secretaria de la
Funcién Publicay el Organo Interno de Control de Secretaria de Cultura.

En este contexto, los datos personales de las personas beneficiarias son
empleados para elaborar el “padrén de beneficiarios” del INEHRM el cual es integrado
trimestralmente al Sistema Integral de Informacién de Padrones de Programas
Gubernamentales (SIIPP-G).

Finalmente, algunos de los datos personales también son empleados en la
operacion del programa de Contraloria Social de la Secretaria de la Funcion Publicay
peridédicamente en auditorias.

Formato de almacenamiento

En fisico y electrénico

Descripcién general de la
ubicacién fisica y/o electrénica
de los datos personales

Los datos personales de las personas beneficiarias del programa “Premios para Proyectos
de Tesis de Investigacion Histérica” se encuentran almacenados en el equipo de
coémputo del coordinador del programa. Los datos se encuentran en formato PDF.

Fundamento legal

Articulos 3, fracciones Xy XXXIII17y18 de la LGPDPPSO.

Servidores Publicos que tienen
acceso a los sistemas de
tratamiento

Coordinador General del Programa, “Premios para Proyectos de Tesisde Investigacion
Historica”
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Subdireccién de Area. Encargado del Programa “Premios para Proyectos de Tesis de Investigacion Histérica

Enlace operativo ante el SIIPP-G
Instancia Normativa ante Contraloria Social

Responsable de la elaboracién de los convenios

. Area de Recursos Financieros.

El periodo de conservaciéon de los datos personales dentro de este Instituto, segun el

Ciclo de vida y riesgo Catdlogo de Disposicion Documental,es de la siguiente manera:
inherente de los datos
personales . El archivo de tramite tiene vigencia de 2 afios.

. El archivo de concentracién tiene vigencia de 3 afios.
. Haciendo un total de 5 afios de conservacion de los datos personales.

Subdireccion de Area. Coordinador del Programa “Jévenes Investigadores”

Los datos personales que se recopilan en la operacion del Programa “Jovenes
Investigadores” son tratados de acuerdo con los fines que se establecen en las dos etapas de
dicho programa:en el proceso de postulacion de las personasinteresadasy en el proceso de
elaboracion de convenios de las personas beneficiarias.

Los datos que se solicitan en el primer proceso son requeridos para todas las personas
gue se postulan a obtener uno de los ocho estimulos econémicos de dicho programa;
independientemente de que sean o noaceptadas.

En lo que respecta al segundo proceso, solo se solicitan a las ocho personas aceptadas.

Proceso de postulacion

Los datos que se solicitan en el proceso de postulacidn son requeridos con el objeto de
verificar que las personas postulantes cumplan con las especificaciones establecidas en la
convocatoria.que sean mexicanas residanenelarea metropolitanadel Valle de México,tengan
28 afos al momento de concursar y cuenten con el 100 % de créditos de la licenciatura en
historia.

Asimismo, se solicita el curriculum vitae a las personas postulantes al programa, con el
objeto de que los datos personales indiquen al funcionario publico encargado de ordenary
gestionar las diversas solicitudes de postulacién, el campo de conocimiento profesional del
interesado.

Finalidad
del
tratamiento

Elaboracion de convenios

Reunir los requisitos necesarios para integrar el expediente y firma de convenio.
Por otra parte, la solicitud de los “estados de cuenta bancaria” de las personas beneficiarias

tiene como objeto proporcionar los nimeros de cuenta para que el Area de Recursos
Financierosdel INEHRM entregue los estimulos econdmicos.

A continuacion, se comparten los datos personales que se recaban en el Programa,“Jévenes

Investigadores”.
Datos personales 9

recabados S
Para el proceso de postulacion:

. Identificacion oficial
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Subdireccion de Area. Coordinador del Programa “Jévenes Investigadores”

. Clave Unica de Registro de Poblacién (CURP)

e Comprobante de domicilio

. Documento oficial que acredite haber cubierto el 100% de créditos de la
Licenciatura en Historia

Para la elaboracién de convenios

e  Constancia de situacion fiscal (RFC)
¢ CURP

. Comprobante de domicilio

. Identificacion oficial

. Estado de cuenta bancaria

Los datos personales se utilizan también con el objeto de cumplir con las acciones
sustanciales del INEHRM, particularmente, en la prevencion, vigilancia y combate a la
corrupcién;acciones que son seguidasy coordinadas de cerca por la Secretaria de la Funcion
Publicay el Organo Interno de Control de Secretaria de Cultura.

En este contexto, los datos personales de las personas beneficiarias son empleados para
elaborar el “padréon de beneficiarios” del INEHRM el cual es integrado trimestralmente al
Sistema Integral de Informacién de Padrones de Programas Gubernamentales (SIIPP-C).
Finalmente, algunos de los datos personales también son empleados en la operacion del
programa de Contraloria Social de la Secretaria de la Funcién Publica y periédicamente en
auditorias.

Uso de los datos

Formato de
almacenamient
o

En fisico y electrénico

Descripcion general de
la ubicacion fisica y/o
electrénica de los datos

Los datos personales de las personas beneficiarias del Programa “Jovenes Investigadores” se encuentran
almacenados en expedientes fisicos, asi como en el equipo de coémputo del coordinador del
programa. Los datos se encuentran en formato PDF.

personales
Fundamento legal Articulos 3 fracciones Xy XXXl 17y18 de la LGPDPPSO.
Coordinador general del programa, “Jévenes Investigadores”
Servidores Publicos Enlace operativo ante el SIIPP-G
que tienen acceso a Instancia Normativa ante Contraloria Social
los sistemas de
tratamiento Responsable de la elaboracién de los convenios
Area de Recursos Financieros.
El periodo de conservacion de los datos personales dentro de este Instituto, segun el
Ciclo de vida y riesgo Catalogo de Disposicion Documental es de la siguiente manera:
inherente de los datos
personales . El archivo de tramite tiene vigencia de 2 afos.

. El archivo de concentracion tiene vigencia de 3 afios.
. Haciendo un total de 5 afos de conservacion de los datos personales.
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Subdireccion de Area. Juridica y Transparencia

Elaborar convenios que requiera el Instituto, dar seguimiento con la Unidad de Asuntos
Finalidad del Juridicos de la Secretaria de Cultura, asi como atender las solicitudes para el ejercicio de
tratamiento Derechos ARCO que formulen ante este Instituto.

Para el caso de personas fisicas, se solicitan los siguientes datos: Nombre de la persona
fisica, domicilio, datos personales contenidos en documento para acreditar personalidad,
datos personales contenidos en la identificacion oficial, teléfono fijo o celular, correo
electrénicoyfirma.

Para el caso de personas morales, se solicitan los siguientes datos. Nombre de la
persona moral, Acta constitutiva que acredite al representante legal, identificacion oficial
delrepresentante legal y R.F.C.

Para el caso de las instituciones gubernamentales, organismos federales, estatales
ylo municipales: Decreto o acuerdo por el cual se crean dichas entidades, publicado en
el Diario Oficial de la Federacion.

Datos personales recabados

Se celebran convenios (copias simples y PDF) con las personas aspirantes a formar parte
de los programas, becas y algun otro estimulo econdmico que ofrece este Instituto con
la finalidad de que impulsen, promuevan, desarrollen y colaboren en la investigacion,
estudioy difusidon de la historia en México.

Uso de los datos

Formato de almacenamiento  Archivos Fisicos y Electrénicos

Descripcién generalde la
ubicacién fisica y/o
electrénica de los datos
personales

Archiveros de la Unidad Administrativa y Equipos de cémputo

Fundamento legal Articulos 3 fracciones Xy XXXIl17y18 de la LGPDPPSO.

Servidores Publicos que
tienen acceso a los
sistemas de tratamiento

Direccién General del INEHRM, Direccién de Area. Administraciény Finanzasy Titular
de la Unidad de Transparencia, Subdireccién de Area. Juridica y Transparencia.

El periodo de conservacion de los datos personales dentro de este Instituto, segun el Catdlogo

Ciclo de vida y riesgo de Disposicién Documental,es de la siguiente manera:
inherente de los datos
personales . El archivo de tramite tiene vigencia de 2 afos.

. El archivo de concentracion tiene vigencia de 3 afios.
. Haciendo un total de 5 aflos de conservacién de los datos personales.
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Direccién de Area. Editorial

Describir los servicios que propone el programa de publicaciones y llevar a cabo el
Finalidad de registro de la licencia ante el Registro Publico del Derecho de Autor dependiente del
tratamiento Instituto Nacional del Derecho de Autor.

Para el caso de personasfisicas, se solicitan los siguientes datos. Domicilioy Registro

Dat | bad
atos personalesrecabados Federal de Contribuyentes. (copias simplesy PDF)

Llevar los registros de los titulares de los datos personales a llevar a cabo el registrode
Uso de los datos la licencia ante el Registro Publico del Derecho de Autor dependiente del Instituto
Nacional del Derecho de Autor.

Formato de almacenamiento Archivos Electrénicos

Descripcién general de la
ubicacién fisica y/o electronica Equipos de computo
de los datos personales

Fundamentolegal Articulos 3 fracciones IXy XXXII|17y18 de la LGPDPPSO.

Servidores Publicos que tienen
acceso a los sistemas de
tratamiento

Direccién General del INEHRM, Direccién de Administraciény la Direccién de Area
de Editorial.
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Direccién de Area. Editorial

El periodo de conservacién de los datos personales dentro de este Instituto, segun el
Catalogo de Disposicion Documental,es de la siguiente manera:
Ciclo de vida y riesgo inherente
de los datos personales . El archivo de tramite tiene vigencia de 2 afios.
. Elarchivo de concentracién tiene vigencia de 8 afios.
. Haciendo un total de 10 afios de conservacién de los datos personales.

Direccion de Administracion y Subdireccion de Recursos Materiales

Realizar los procedimientos de contratacion de las personas prestadoras de servicios
Finalidad de profesionales y solicitar la autorizacion de dichas personas ante el Comité de Adquisiciones
tratamiento de la Secretaria de Cultura.

Para el caso de personasfisicas,se solicitan los siguientes datos:Nombre completo de la
persona fisica, Afo de nacimiento, Curriculum Vitae, Datos Académicos, Datos de
Identificacién, Domicilio, Titulos o constancias profesionales y Registro Federal de
Contribuyentes.

Para el caso de personas morales, se solicitan los siguientes datos: Nombre de la
persona moral, Acta constitutiva que acredite al representante legal, identificacion oficial
delrepresentante legaly R.F.C.

Para el caso de las instituciones gubernamentales, organismos federales, estatales y/o
municipales: Decreto o acuerdo por el cual se crean dichas entidades, publicado en el
organo oficial.

Datos personales recabados

Gestionar los contratos de las personas prestadoras de servicios profesionales, asi como
de las adquisiciones materiales y, enviar los formatos originales para solicitar la

Uso de los datos o ., S
autorizacion de la contratacion y/o adquisicion.

Formato de

almacenamiento Archivos Fisicos y Electrénicos

Descripcién generalde la
ubicacion fisica y/o
electrénica de los datos
personales

Equipos de computo (Hojas de trabajo Excel), Archiveros de la Unidad Administrativa.
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Direccion de Administracion y Subdireccién de Recursos Materiales

Fundamentolegal

Articulos 3, fracciones Xy XXXII,'7y18 de la LGPDPPSO.

Servidores Publicos que
tienen acceso a los sistemas
de tratamiento

Direccion de Administraciony Subdirecciéon de Recursos Materiales.

Ciclo de vida y riesgo
inherente de los datos

Con la finalidad de otorgar la informacién de manera concreta y concisa, se manifiesta
que por tratarse de que se expiden copias fotostaticas simples como sonhojas de
trabajo y no se incorporan a ningun expediente, por lo tanto, son documentos que no
son objetos de clasificacion archivistica, y en ese sentido, no pertenecen a ninguna

personales seccion o serie de archivo. Se recomendd que el periodo deconservacion es de un
ano.
Direccion de Difusion y Divulgacion
Desarrollar, colaborar y organizar exposiciones, mesas redondas, conferencias, coloquios,
L foros y cursos de capacitacidon que se relacionen con su objeto, asi como el registro de
Finalidad del Y P “ JE10, 9

tratamiento

asistencia y expediciéon de reconocimientos de participacion en actividades
académicas y culturales con el Instituto.

Datos personales recabados

Para el caso de personasfisicas, se solicitan los siguientes datos Nombre de la persona
fisica, segundo apellido de la persona fisica, aho de nacimiento o edad, correo
electrénico, ocupacién, sexo y lugar de residencia de la persona fisica.

Uso de los datos

Inscripcidn y registro de asistencia y expedicién de constancia como publico, asi como
la atencién de consultas mediante correo institucional, participacion en actividades
académicas y culturales que le atribuya al INEHRM y manejo estadistico para la
determinacién de los perfiles del publico beneficiario

Formato de almacenamiento

Archivos Electrénicos

Descripcién generalde la
ubicacién fisica y/o electronica
de los datos personales

Equipos de coémputo (Google Formsen linea).

Fundamento legal
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Direccion de Difusion y Divulgacion

Articulos 3 fracciones IXy XXXII|,17y18 de la LGPDPPSO.

Servidores PUblicos que
tienen acceso a los sistemas
de tratamiento

Direccion de Difusidony Divulgaciony Jefatura de Departamento de Disefio Graficoy
Cuidado Editorial.

Ciclo de vida y riesgo
inherente de los datos
personales

El periodo de conservacion de los datos personales dentro de este Instituto, segun el
Catalogo de Disposicion Documental, es de 5 afios de conservacion de los datos
personales.
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Funciones y obligaciones de las personas

que traten datos personales

De conformidad conelarticulo 3, fraccion XXIll dela Ley General de Proteccién de Datos Personalesen

Posesion de Sujetos Obligados, los servidores publicosdel INEHRM que traten datos personalesen el

gjercicio de sus funciones y de las atribuciones de la Unidad Administrativa a la que se encuentran

adscritos observaran, al menos, las medidas de seguridad técnicas siguientes,

a)

b)

c)

d)

e)

a)

b)

Funciones

Resguardar los datos personales a los que tengan acceso en el gjercicio de sus
atribuciones.

Verificar que el inventario de datos personales y de los sistemas de tratamiento de
los mismos, alos que tienen acceso, se encuentren actualizados.

Llevar un registro de los servidores puUblicos que accedan a los datos personales y
llevar a cabo las acciones necesarias para que sea necesaria la autenticaciéon de los
usuarios.

Mantener actualizada la relacién de usuarios que traten datos personales.

En caso de que se presente algun incidente de vulneracién de seguridad de los
datos personales y/o de los sistemas de tratamiento de estos, informar dicho

incidentealaUnidad de Transparenciadel INEHRMYy llevar el registro de los hechos.

Obligaciones

Llevar a cabo permanentemente las medidas de seguridad de caracter
administrativo, fisicoy técnico necesarias para la proteccién de los datos

personales, evitando dafio, perdida, alteraciéon, destruccién o uso, acceso o tratamiento
no autorizado, asicomo garantizando la confidencialidad, integridad ydisponibilidad
delos mismos.

Atender los mecanismos para asegurar que los datos personales a los que tengan
acceso en el ejercicio de sus atribuciones no se difundan, distribuyan o

comercialicen.
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Analisis de Riesgo

Se testan los analisis de brecha, andlisis de riesgo y plan de trabajo, con fundamento en el articulo 113
fracciones | y V de la LGTAIP, 110 fracciones | y V de la LFTAIP y Décimo Octavo y Vigésimo Tercero de los
Lineamientos Generales en materia de Clasificacion y Desclasificacion de la Informacion, asi como para la
elaboracion de versiones publicas.
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Se testan los analisis de brecha, analisis de riesgo y plan de trabajo, con fundamento en el articulo 113 fracciones |
y V de la LGTAIP, 110 fracciones | y V de la LFTAIP y Décimo Octavo y Vigésimo Tercero de los Lineamientos
Generales en materia de Clasificacion y Desclasificacion de la Informacién, asi como para la elaboracion de

versiones publicas.
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Se testan los analisis de brecha, analisis de riesgo y plan de trabajo, con fundamento en el articulo 113 fracciones | y V
de la LGTAIP, 110 fracciones | y V de la LFTAIP y Décimo Octavo y Vigésimo Tercero de los Lineamientos Generales
en materia de Clasificacion y Desclasificacion de la Informacion, asi como para la elaboracion de versiones publicas.
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Se testan los analisis de brecha, analisis de riesgo y plan de trabajo, con fundamento en el articulo 113 fracciones | y
V de la LGTAIP, 110 fracciones | y V de la LFTAIP y Décimo Octavo y Vigésimo Tercero de los Lineamientos Generales
en materia de Clasificacién y Desclasificacion de la Informacién, asi como para la elaboracion de versiones publicas.
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Se testan los andlisis de brecha, analisis de riesgo y plan de trabajo, con fundamento
en el articulo 113 fracciones | y V de la LGTAIP, 110 fracciones | y V de la LFTAIP y
Décimo Octavo y Vigésimo Tercero de los Lineamientos Generales en materia de
Clasificacion y Desclasificacién de la Informacion, asi como para la elaboracion de

versiones publicas.

Analisis de brecha
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Plan de Trabajo

Se testan los analisis de brecha, anélisis de riesgo y plan de trabajo, con fundamento en el articulo 113
fracciones | y V de la LGTAIP, 110 fracciones | y V de la LFTAIP y Décimo Octavo y Vigésimo Tercero de los
Lineamientos Generales en materia de Clasificacion y Desclasificacién de la Informacién, asi como para la
elaboracién de versiones publicas.




Se testan los analisis de brecha, analisis de riesgo y plan de trabajo, con fundamento en el articulo 113 fracciones | y V de la
LGTAIP, 110 fracciones | y V de la LFTAIP y Décimo Octavo y Vigésimo Tercero de los Lineamientos Generales en materia de
Clasificacién y Desclasificacion de la Informacién, asi como para la elaboracion de versiones publicas.
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Se testan los andlisis de brecha, anélisis de riesgo y plan de trabajo, con fundamento en el articulo 113
fracciones | 'y V de la LGTAIP, 110 fracciones | y V de la LFTAIP y Décimo Octavo y Vigésimo Tercero de los
Lineamientos Generales en materia de Clasificacion y Desclasificacion de la Informacién, asi como para la
elaboracién de versiones publicas.
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Mecanismos de monitoreo y revisiéon de las medidas de seguridad
En el presente documento de seguridad para la proteccidon de datos personales, se detallan las
acciones que establecen el mantenimiento de las medidas de seguridad en las cuales de manera
general se destaca que el objetode las mismas es la proteccion de los datos personales.
Para ello, con la finalidad de mantener un monitoreoy revisiéon de las medidas de seguridad,se

llevaran acabode manera permanente lasacciones siguientes:

L La Unidad de Transparencia llevara un monitoreo del cumplimiento por parte de los
servidores publicos que intervengan en las actividades detalladas en el Plan de
Trabajo del presente documento.

2. Se mantendra actualizado el inventario de datos personales y de los sistemas de
tratamiento de los mismos.

3 La Subdireccién de Tecnologias de la Informacién y Comunicaciones cuenta con
respaldosdeinformaciéon queserealizan de manerasistematicay periddicareferentea
nuestros portales de institucionales y los mecanismos de seguridad estan basadosen
conexiones protegidas de acceso aservidores.

4, Para garantizar el cumplimiento de las politicas en materia de proteccién de datos
personales establecidas en el presente documento de seguridad, el mismo se
publicard en la pagina web institucional del INEHRM y se enviard por medios
electrénicos alosservidores publicos del Instituto.

5 Se llevaran a cabo diversas medidas de seguridad fisicas para proteger el entorno
fisico de los datos personales y de los recursos involucrados en su tratamiento

mediante lassiguientes actividades

o Prevenir el acceso no autorizado al perimetro del lugar en que se
resguarden los datos personales en sus instalacionesfisicas;

. Prevenir el dano o interferenciaalasinstalacionesfisicas, recursos e
informacion:

o Proteger losrecursos maéviles, portatilesy cualquier soporte fisicoo
electrénico,que puedasalir delasinstalaciones de laorganizaciéon)y

o Proveer a los equipos que contienen o almacenan datos personales de un
mantenimiento eficaz que asegure su disponibilidad, funcionalidad e

integridad.

En relacién con el monitoreo de la seguridad se observara lo dispuesto en el articulo 63 de los
Lineamientos Generales de Proteccion de Datos Personales para el Sector Publico, el cual establece

que el responsable deberd evaluar y medir los resultados de las politicas, planes, procesos y
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procedimientos implementados en materia de seguridad y tratamiento de los datos personales, a
fin de verificar el cumplimiento de los objetivos propuestos y, en su caso, implementar mejoras de
manera continua.

En este sentido,lasaccionesa monitorear son lassiguientes;

. Las modificaciones necesarias a los activos, como podria ser el cambio o
migracién tecnolégica entre otras,

o Las nuevas amenazas que podrian estar activadas dentro y fuera de la
organizaciény que no hansidovaloradas;

. La posibilidad de que vulnerabilidades nuevas o incrementadas sean
explotadas por lasamenazas correspondientes;

. Las vulnerabilidades identificadas para determinar aquéllas expuestas a
amenazas nuevas pasadas quevuelvan asurgir;

. El cambio en el impacto o consecuencias de amenazas valoradas,
vulnerabilidades y riesgos en conjunto, que resulten en un nivel inaceptable

deriesgo.

Programa de capacitacion

El Instituto Nacional de Estudios Histdricos de las Revoluciones de México ha promovido la
capacitacion de los servidores publicos en materia de proteccién de datos personales, como parte
de dicho procedimiento se lleva a cabo la inscripcién a cursos recabandose datos personales de los
solicitantes como lo son: nombre completo, género, rango de edad, ocupacion, procedencia
geografica, ocupacion principal, correo electrénico, asimismo se insta a los servidores publicos quese
capaciten mediante los cursos en linea “Ley General de Proteccién de Datos Personales en
Posesion de Sujetos Obligados”, impartido por el Instituto Nacional de Transparencia, Acceso a la
Informaciény Proteccién de Datos Personales (INAI), adquiriendo los conocimientos de los aspectos
fundamentalesdela Ley, conlafinalidad de garantizar el derecho a la proteccién de los mismos.

EI INEHRM trabaja para poder obtener el reconocimiento de “Institucion 100% Capacitada”,
queotorgael INAl elcualcontemplaloscursosenlineadela“Ley FederaldeTransparenciayAccesoala
Informacién Publica” y la “Ley General de Proteccién de Datos Personales en Posesion de Sujetos
Obligados”, dando cumplimiento a los requisitos de capacitar a todo el personal de mando de
estructura endichas Leyes, durante el ejercicio 2022.

Enestesentido,sebuscacontinuarconlapromociéndelacapacitacionenlamateria,atravésde
los cursos citados e incluir con el apoyo del INAI nuevos cursos que permitan ampliar los
conocimientos adquiridos por los servidores publicos del INEHRM, por lo que se continuard en

constante comunicacién con el citado Instituto paratales efectos.
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ACUERDO DE CONFIDENCIALIDAD

Por medio de la presente manifiesto que:

Yo:
Area de Adscripcion
Cargo:
Derivado del ejercicio de mis funciones, de conformidad en los articulos 6 y 31 de la Ley
General de Proteccion de Datos Personales en Posesion de Sujetos Obligados, me ocupare en
proteger los datos personales que se me confieran dentro del Instituto Nacional de Estudios
Histéricos de las Revoluciones de México; actuaré con reserva, discrecion.

Por lo anterior me comprometo a:

Mantener reserva y confidencialidad de dicha informacién, sin divulgarla ni entregarla a
terceros, ni a cualquier persona.

No usar la informacién directa o indirectamente en beneficio propio o de terceros, mucho
menos revelar el contenido de los datos personales que los titulares suscriben dentro del
Instituto Nacional de Estudios Historicos de las Revoluciones de México.

En caso de incumplimiento de lo senalado en el Titulo Primero, Capitulo Il “Principios y
directrices que rigen la actuacion de los Servidores Publicos”, Articulo 7; Titulo Tercero,
Capitulo | “De las faltas administrativas no graves de los Servidores Publicos”, Articulo 49, de
la Ley General de Responsabilidades Administrativas; asi como del Numeral 12 “Principios y
Deberes” del Cédigo de Etica de la Administracién Publica Federal (D.O.F., 08 de febrero
de 2022), la Ley General de Proteccion de Datos Personales en Posesion de Sujetos Obligados,
y demas normatividad aplicable en la materia, me someto a las sanciones que establezca la
autoridad competente.

Dejo expreso constancia que este Compromiso de Confidencialidad lo he suscrito a los
dias de delaho 20___

Firma
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DECLARACION DE NO CONFLICTO DE INTERESES Y
RESGUARDO DE INFORMACION CONFIDENCIAL

Yo,
con cargo de
Hago constar que con esta fecha he recibido el documento “Cédigo de Etica y Conducta de
la Secretaria de Cultura y del INEHRM" y una vez leido declaro que estoy informmado que la
Secretaria de Culturay el INEHRM esperan que yo dé cumplimiento a lo establecido en la Ley
General de Proteccion de Datos Personales en Posesion de los Sujetos Obligados, Ley General
de Transparencia y Acceso a la Informacién Publica y Ley Federal de Transparencia y Acceso
a la Informacion Publica, asi como apegarme a los fundamentos de conducta y principios
éticos contenidos en el “Cédigo”.

Asimismo, me comprometo a informar oportunamente y por escrito a mi superior jerarquico,
cualquier impedimento o conflicto de interés de tipo profesional o contractual derivado de
esta declaracion o cualquier otro que sea de mi conocimiento, y observar sus instrucciones
dadas por escrito para su atencion, tramitacion y resolucion.

Por otra parte, me comprometo a que durante el desarrollo de mis funciones no revelaré
informacion de caracter confidencial, manteniendo las medidas de seguridad de caracter
administrativo, fisico y técnico para la proteccidon de los datos personales que permitan
protegerlos de dano, perdida, alteracion, destruccidn o su uso, acceso o tratamiento no
autorizado, asi como garantizar su confidencialidad, integridad y disponibilidad de
conformidad con lo establecido en el Documento de Seguridad del INEHRM, y a lo dispuesto
en el articulo 31 de la Ley General de Proteccion de Datos Personales en Posesion de los
Sujetos Obligados.

De igual manera, desempenaré las funciones y actividades que me sean asignadas bajo
principios de imparcialidad, objetividad, apego a la legalidad y rendicién de cuentas.

En el ejercicio de mis funciones es posible que tenga acceso a informacion confidencial, por
lo que, bajo protesta de decir verdad, guardaré de manera estricta y absoluta, una conducta
de confidencialidad, reserva y secrecia, por mi parte, asi como de cualquier otra persona con
la que guarde una relacién profesional de trabajo, familiar por consanguinidad o afinidad
hasta el cuarto grado, que pudiera beneficiarse con el uso de informacién o documentacion.

Acepto que esta declaracidn es una reflexiéon individual y compromiso personal con la
Secretaria de Culturay el INEHRM, y conozco las disposiciones legales, reglamentarias y éticas

gue rigen a esta Institucion, asi como los alcances y consecuencias de miincumplimiento.

Firma

Ciudad de México, a de de 20___.
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Ciudad de México, a de de 2022.

CARTA INVITACION

Personas servidoras publicas del Instituto Nacional de Estudios Histéricos de las
Revoluciones de México (INEHRM)

De conformidad con el articulo 31 de la Ley General de Proteccion de Datos Personales en
Posesion de los Sujetos Obligados, hago ésta atenta invitacion para observar lo siguiente:

Como personas servidoras publicas del Instituto Nacional de Estudios Histéricos de las
Revoluciones de México, tenemos el deber y el compromiso de guardar confidencialidad
respecto a los datos personales que se tratan dentro de este Instituto.

Tenemos el deber de garantizar la informacién de los titulares de los datos personales,
apegandonos siempre al principio de licitud, finalidad, lealtad, consentimiento, calidad,
proporcionalidad, informacién y responsabilidad; debemos dar cumplimiento a las normas
juridicas aplicables a cada caso con una estricta inclinacidn de servicio a la sociedad.

Respetaremos ante todo los derechos humanos con la finalidad de generar un ambiente
laboral digno y de respeto, protegiendo a la vez los datos concernientes a las personas fisicas
y morales que las hacen identificadas e identificables.

ATENTAMENTE

Director General del Instituto Nacional de Estudios Histéricos de las Revoluciones de México
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CARTA COMPROMISO

De conformidad con lo dispuesto en los articulos 1y 6, inciso a), fraccion |l de la Constitucion
Politica de los Estados Unidos Mexicanos; 2, 6,7, 8,16,17,18 y 19 de |la Ley General de Proteccion
de Datos Personales en Posesion de los Sujetos Obligados;y, 2 y 3 del Cédigo de Etica de las
personas servidoras publicas del Gobierno Federal, PROTESTO tener conocimiento del
contenido del Cédigo de Eticay Conducta de la Secretaria de Cultura y el INEHRM, por lo que
me comprometo a cumplirlo y apoyar en la atencién de su plena observancia para ser una
persona servidora publica ética e integra, reservando confidencialidad y otorgando
proteccion a los datos personales que resguarde este Instituto, conduciendo mi actuar con
transparencia, honestidad, lealtad, cooperacién, y con una clara orientacién al interés publico,
asi como a utilizar con responsabilidad los datos que se me confieren para el desarrollo de las
funciones que me han sido asignadas en la institucion.

La Persona Servidora Publica

(Nombre completo)

(Nombre del Area)

Firma

Ciudad de México, a de de 20__.

La suscripcion de esta carta es de cardcter obligatorio, se podrd descargar de la
pagina web del Instituto Nacional de Estudios Historicos de las Revoluciones de
México, en el apartado de transparencia.
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DECLARATORIA DE INEXISTENCIA DE CONFLICTO DE INTERESES DEL COMITE
DE EVALUACION EN EL PROCESO DE SELECCION DEL PROGRAMA "JOVENES
INVESTIGADORES "

El Comité de Evaluacion integrado por bajo
protesta de decir la verdad, declaramos que tras revisar la lista de postulantes
registrados para participar en la Convocatoria del Programa "Jévenes
Investigadores "' no se detectaron relaciones académicas, familiares,
laborales o personales previas entre las personas postulantes y las personas
servidoras publicas integrantes del Comité de Evaluacion que puedan derivar en
un posible Conflicto de Interés durante el proceso de seleccion.

Hago constar que con esta fecha he recibido el documento “Cédigo de Etica y
Conducta de la Secretaria de Cultura y del INEHRM” y una vez leido declaro que
estoy informado que la Secretaria de Cultura y el INEHRM esperan que yo dé
cumplimiento a lo establecido en la Ley General de Proteccion de Datos Personales
en Posesion de los Sujetos Obligados, Ley General de Transparencia y Acceso a la
Informacién Publica y Ley Federal de Transparencia y Acceso a la Informacion
Publica, asi como apegarme a los fundamentos de conducta y principios éticos
contenidos en el “Codigo”.

Ciudad de México, a de de 20__.

Firmas
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DECLARATORIA DE INEXISTENCIA DE CONFLICTO DE INTERESES DEL COMITE
DE EVALUACION EN EL PROCESO DE SELECCION DEL PROGRAMA "PREMIOS
PARA PROYECTOS DE TESIS DE INVESTIGACION HISTORICA "

El Comité de Evaluacion integrado por bajo
protesta de decir la verdad, declaramos que tras revisar la lista de postulantes
registrados para participar en la Convocatoria del Programa " PREMIOS PARA
PROYECTOS DE TESIS DE INVESTIGACION HISTORICA ", no se detectaron
relaciones académicas, familiares, laborales o personales previas entre las personas
postulantes y las personas servidoras publicas integrantes del Comité de
Evaluacion que puedan derivar en un posible Conflicto de Interés durante el
proceso de seleccion.

Hago constar que con esta fecha he recibido el documento “Cédigo de Etica y
Conducta de la Secretaria de Cultura y del INEHRM" y una vez leido declaro que
estoy informado que la Secretaria de Cultura y el INEHRM esperan que yo dé
cumplimiento a lo establecido en la Ley General de Proteccion de Datos Personales
en Posesion de los Sujetos Obligados, Ley General de Transparencia y Acceso a la
Informacién Publica y Ley Federal de Transparencia y Acceso a la Informacion
Publica, asi como apegarme a los fundamentos de conducta y principios éticos
contenidos en el “Codigo”.

Ciudad de México, a de de 20__.

Firmas



